
身近な事業者をかたる偽SMS・メールに注意！

「実在する事業者や公的機関などをかたるSMS やメールに、偽物と気づかず、ク
レジットカード番号などの個人情報を入力してしまい、不正利用された」などのい
わゆる“フィッシング”に関する相談が多く寄せられています。 

●さらに消費者トラブルについて知りたい方は「国民生活センター」のＨＰにて 
 様々な事例を知ることができます。 

は （ 独 ） 国 民 生活 セ ン タ ーＨ Ｐ 「 見 守 り情 報 」 を 見 るこ と が で きま す 。  

静岡市消費生活センター（相談専用）
054-221-1056(月〜金※９時〜16時)※祝日、年末年始を除く

☐チェックポイント  

市消費生活センターイメージキャラクター 
「かいけつ！ハナミン」 

検 索国民生活センター 見守り情報  

□メールやSMSに記載されたURLには安易にアクセスしない！ 
 正規のURLや正規のアプリからアクセスする 

□フィッシングサイトにアクセスしてしまっても個人情報は絶対に入 
 力しない！もしも、パスワード等を入力してしまったらすぐに変更 
 し、クレジットカード会社などにも連絡 
□日頃から迷惑SMSやメール、パスワード等の不正利用などへの対策 
 をしておく 
 セキュリティソフト・フィルタリングサービスの利用、ID・パスワードの使いまわし 
  をしない、クレジットカードの利用明細の確認 など 

□不安に思ったり、トラブルが生じた時は、消費生活センターへ相談 
参考資料：国民生活センターHP「通販サイト、カード会社、宅配便事業者などをかたる偽SMS・メールに警戒を！−身近な事業者からの不安なメッセージ、じつは危険な
“フィッシング”かも−」 

＊ショートメッセージサービス

○かたられる事業者と偽SMS・メールの内容（例）
・通販・フリマサイト（アプリ） 「支払い方法に問題がある」「不正利用が確認された」
・クレジットカード会社・金融機関 「カードの不正な取引があった。本人の利用かどう

か確認させてほしい」
・宅配便事業者 「お客様宛に荷物のお届けにあがりましたが不在のため持ち帰りました。

下記よりご確認ください」
・携帯電話会社 「支払いが滞っている」「通信サービス停止と契約解除通告のお知らせ」
・公的機関 「未払いの税金がある」

＊
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